Zarzadzenie Nr 59/07
Burmistrza Lap
z dnia 28 wrzesnia 2007r.

w sprawie wprowadzenia dokumentacji opisujacej sposob przetwarzania danych
osobowych oraz s$rodkow technicznych i organizacyjnych zapewniajacych ochrone
przetwarzania danych osobowych

Na podstawie art. 31 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym (Dz. U. z 2001r. Nr
142, poz. 1592 z pézn. zm.) i art. 36 ustawy z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (Dz. U. z 2002r. Nr 101, poz. 926 z po6zn. zm.) w zwiagzku z § 3 rozporzadzenia
Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych 1 organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz.U. Nr 100, poz. 1024) zarzadzam, co nastepuje:

§1.

1. Wprowadzam dokumentacj¢ opisujaca sposob przetwarzania danych osobowych oraz
srodki techniczne 1 organizacyjne zapewniajace ochron¢ przetwarzanych danych
osobowych w systemie wydawania dowodow osobistych w Urzedzie Miejskim w
Lapach.

2. Na dokumentacje, o ktorej mowa w ust. 1 sktada sig:

1) Instrukcja zarzadzania systemem informatycznym stuzagcym do ewidencji
wydawanych dowodéw osobistych w Urzedzie Miejskim w Lapach stanowigca
zalgcznik nr 1 do zarzadzenia,

2) Polityka bezpieczenstwa informacji systemu wydawania dowodow osobistych w
Urzedzie Miejskim w Lapach stanowigca zatgcznik nr 2 do zarzadzenia.

§ 2.

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatacznik nr 1
do Zarzadzenia nr 59/07
Burmistrza Lap
z dnia 28 wrze$nia 2007r

INSTRUKCJA ZARZADZANIA
systemem informatycznym stuzgcym do ewidencji wydawanych dowodow
osobistych w Urzedzie Miejskim w Lapach

§1.
Administratorem danych, w tym takze danych w systemie informatycznym stuzacym ewidencji
wydawanych dowodow osobistych w Urzgdzie Miejskim w Lapach jest Burmistrz Lap.

§2.

1. Administrator danych jest obowigzany zastosowac s$rodki techniczne i organizacyjne
zapewniajace ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrong, a w szczeg6lnosci powinien zabezpieczy¢ dane przed
ich udostgpnieniem osobom nieupowaznionym, zabraniem przed osob¢ nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub
Zniszczeniem.

2. W celu zrealizowania tych obowigzkéw administrator danych wprowadza instrukcje
zarzadzania systemem informatycznym shuzacym do ewidencji wydawanych dowodow
osobistych jako dokument obowigzujacy w Urzedzie Miejskim w Lapach.

§3.

Administrator danych zobowigzuje podwtadnych do przestrzegania postanowien tej instrukcji.

§4.

1. Przez administratora bezpieczenstwa informacji nalezy rozumie¢ osobe lub osoby
upowaznione przez Administratora danych osobowych do administrowania i zarzadzania
systemami informatycznymi na terenie obszaru.

2. W Urzgdzie Miejskim w Lapach administratorem bezpieczenstwa informacji jest osoba

pracujaca na stanowisku ds. informatyki. Z administratorem bezpieczenstwa informacji
mozna kontaktowa¢ si¢ pod nr telefonu 085 715 22 51 wew. 148

§5.



1. Przetwarzanie danych osobowych to wykonywanie na nich operacji takich jak: zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie, usuwanie
zarowno w systemie informatycznym jak i recznym.

2. Przebywanie w pomieszczeniach znajdujacych si¢ wewnatrz obszaru, o ktorym mowa w
pkt. 3 0so6b nieuprawnionych do dostepu do danych osobowych jest dopuszczalne tylko
w obecnosci osoby zatrudnionej przy przetwarzaniu tych danych.

3. Pomieszczenia, w ktérych przetwarzane sg dane osobowe powinny by¢ zamykane na
czas nieobecnosci w nich 0soéb zatrudnionych w sposob uniemozliwiajacy dostep do nich
0s0b trzecich.

§6.

Procedura rozpoczecia 1 zakonczenia pracy:

na stanowiskach, na ktorych przetwarzane s3 dane osobowe ekrany monitorow
powinny by¢ tak ustawione, aby osoby nieupowaznione nie mialy dostepu do
informacji na nich wyswietlanych,

bezposredni dostgp do danych osobowych przetwarzanych w  systemie
informatycznym moze mie¢ miejsce wylacznie po wlozeniu karty, podaniu
identyfikatora i wlasciwego hasta,

kazdy z uzytkownikow korzystajac z systemoéw przetwarzajacych dane osobowe
powinien posiada¢ swoja karte, identyfikator i hasto,

hasta powinny by¢ zmieniane raz w miesigcu 1 sktada¢ si¢ z co najmniej 6 znakow
(najlepiej z liter i cyfr),

hasto nie moze by¢ zapisywane w miejscu dostepnym dla osdb nieuprawnionych.
Uzytkownik nie moze udostepnia¢ karty, identyfikatora, hasla 1 stanowiska
roboczego osobom nieuprawnionym,

uzytkownik powinien upewnié si¢, ze osoby nie upowaznione nie maja mozliwosci
wgladu do danych,

W razie przerwania pracy konieczne jest zastosowanie wygaszacza ekranu,
uzytkownik powinien upewni¢ si¢ czy dane zostaly zarejestrowane, aby uniknaé
utraty danych z powodu awarii,

podczas nieobecnosci 0sOb zatrudnionych przy informatycznym przetwarzaniu
danych osobowych pomieszczenia, w ktorych przetwarzane sa dane, nie moga by¢
udostepniane osobom postronnym,

zakonczenie pracy zwigzanej z przetwarzaniem danych powinno odpowiadaé
wszystkim regutlom bezpieczenstwa informacji.

§7.

Rejestr  uzytkownikow  systeméw  informatycznych  prowadzi  Administrator
bezpieczenstwa. W rejestrze uzytkownikoéw znajduja si¢ nastepujace dane:

nazwisko 1 imig,

identyfikator,

stanowisko,

referat, w ktorym uzytkownik jest zatrudniony,



- wskazanie zbioréw, do ktérych uzytkownik jest uprawniony,
- zakres uprawnien do systemow.

W przypadku wyrejestrowania uzytkownika jego identyfikator nie moze by¢ przekazany innemu
pracownikowi.

3.

Zabrania si¢ uzytkownikom systemu informatycznego:

udostepniania stanowisk roboczych oraz istniejacych w nich danych (w postaci pisemne;j
lub elektronicznej) osobom nieupowaznionym,

wykorzystywania sieci komputerowej w celach innych niz wyznaczone przez
administratora danych osobowych,

samowolnego instalowania i uzytkowania programéw komputerowych (posiadajacych
lub nie posiadajacych licencji),

trwalego lub okresowego kopiowania programow w catosci lub czgsci bez zgody
administratora systemu,

publicznego rozpowszechniania programow komputerowych lub ich kopii dla oséb
postronnych,

przenoszenia programéw komputerowych z wlasnego stanowiska roboczego na inne
stanowisko,

udostgpniania osobom postronnym programow komputerowych

uzywania no$nikéw udostepnianych przez osoby postronne i podejrzanych o
»zainfekowanie wirusem” ; w razie podejrzenia o ,,zainfekowanie wirusem” no$nika
danych (dyskietki lub dysku twardego) uzytkownik ma obowigzek niezwlocznie
poinformowac o tym administratora danych osobowych lub inna uprawniong osobg,
uzywania oprogramowania w wickszym zakresie niz pozwala na to umowa licencyjna,

Czas pracy przy urzadzeniach informatycznych jest tozsamy z godzinami pracy Urzedu,
wynikajgcymi z Regulaminu Urzedu Miejskiego w Lapach

Na pracg przy urzadzeniach informatycznych poza godzinami pracy konieczna jest zgoda
administratora systemu.



Zatgcznik nr 2

do Zarzadzenia nr 59/07
Burmistrza Lap z dnia 28
wrzesnia 2007r.

Polityka bezpieczenstwa informacji systemu do wydawania dowodow
osobistych w Urzedzie Miejskim w Lapach

1. Pojecie danych osobowych

a) Zgodnie z art.6 ust.1 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(tekst jednolity Dz. U. z 2002r. Nr 1, poz. 926 ze zmianami) za dane osobowe uwaza
si¢ wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizyczne;j.

b) Osoba mozliwg do zidentyfikowania jest osoba, ktérej tozsamo$¢ mozna okresli¢
bezposrednio lub posrednio, w szczegdlnosSci przez powotanie si¢ na numer
identyfikacyjny, albo jeden lub kilka specyficznych okreslajacych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne (art. 6 ust. 2 ustawy).

¢) Danymi osobowymi begda zatem zardéwno takie dane, ktére pozwalajg na okredlenie
tozsamosci konkretnej osoby, jak i takie ktére nie pozwalajg na jej natychmiastowa
identyfikacje, ale sa przy pewnym naktadzie kosztéw, czasu i dzialan, wystarczajace
do jej ustalenia. Dang osobowa bedzie taka informacja, ktéra pozwala na ustalenie
tozsamos$ci danej osoby, bez nadzwyczajnego wysitku i nakladu zwlaszcza przy
wykorzystaniu tatwo osiggalnych 1 powszechnie dostepnych zrodet.

2. Ochrona danych osobowych
Ochrona polega na organizacyjnym i technicznym zabezpieczeniu danych osobowych, w
celu uniemozliwienia osobom nieuprawnionym dostgpu do informacji co jednoczesnie
naruszatoby ochrone¢ prywatnos$ci, prawa i wolnos$ci obywateli.

3. Pojecie polityki bezpieczenstwa

Pojecie ,,polityka bezpieczenstwa” nalezy rozumie¢ jako, zestaw praw, regut i
praktycznych doswiadczen regulujacych sposob zarzadzania, ochrony i dystrybucji danych
osobowych wewnatrz Urzedu Miejskiego.

Zgodnie z art. 36 ust. 2 oraz art. 39a ustawy z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (tekst jednolity Dz. U. z 2002r. Nr 101, poz. 926 ze zmianami), zwanej dalej ustawa,
polityka bezpieczenstwa, powinna si¢ odnosi¢ catosciowo do problemu zabezpieczenia danych
osobowych zarowno do danych przetwarzanych tradycyjnie jak i danych przetwarzanych w
systemach informatycznych.

4. Cel polityki bezpieczenstwa.
Celem polityki bezpieczenstwa jest wskazanie dziatan, jakie nalezy wykonaé oraz
ustanowienie zasad 1 regutl postepowania, ktére nalezy stosowal, aby wilasciwie wykonad
obowigzki administratora danych w zakresie zabezpieczenia danych osobowych.

5. Bezpieczenstwo danych.



Kierownictwo Urzgdu wuznaje jako jeden z priorytetdw zabezpieczania danych
osobowych, zapewniajac s$rodki techniczne i1 organizacyjne jakimi powinny odpowiadaé
urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych.

6. Obowigzki administratora systemu.

Upowaznieni pracownicy do przetwarzania danych osobowych w systemie
informatycznym jak i rgcznym, zobowigzani s3 do zapoznania si¢ 1 przestrzegania niniejszej
polityki bezpieczenstwa wraz z instrukcjg zarzadzania systemem informatycznym (zatacznik nr
2) oraz biezacego $ledzenia aktoéw normatywnych dotyczacych ochrony danych osobowych.

7. Srodki techniczno-organizacyjne.
a) Ochron¢ fizyczng obiektu (obszaru) stanowig drzwi antywlamaniowe oraz system
alarmowy potaczony bezposrednio z firmg monitorujaca.
b) Przebywanie na terenie Urzedu.
Pracownikom wolno przebywa¢ na terenie Urzedu tylko w godzinach ich pracy, a w
przypadku konieczno$ci pozostania po godzinach pracy w siedzibie Urzedu, fakt ten
nalezy zglosi¢ Kierownikowi Urzedu lub Sekretarzowi Gminy oraz wpisa¢ si¢ do ksigzki
wejs¢ 1 wyjs¢ Urzedu Miasta. Osoba przebywajaca na terenie Urzedu w dni wolne od
pracy obowigzana jest kazdorazowo:
- dokona¢ zarejestrowania przyjscia zgodnie z godzing przyjscia,
- dokona¢ zarejestrowania wyjscia, zgodnie z godzing wyj$cia — w wylozonej liscie
obecnosci.
c) Zabezpieczenie pomieszczen stuzbowych.
Pomieszczenia stuzbowe winny by¢ zamknigte kazdorazowo pod nieobecno$¢ oséb w
nich pracujacych. Pracownicy maja obowigzek zdania kluczy od biur po zakonczeniu
pracy do Referatu Administracyjno-Gospodarczego. Pozostawienie kluczy w zamkach
jest niedopuszczalne.

8. Wykaz pomieszczen i zbiordw tworzacych obszar, w ktérym przetwarzane sg dane osobowe.

Zbiory danych osobowych znajdujacych si¢ w chronionym obszarze gromadzone i
przetwarzane sg w pomieszczeniu: ewidencja wydawanych dowoddéw osobistych — pokoj
nr 112.
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